CIBERESPACIO

El terreno expansivo
de los ciberataques

Empresas de seguridad web,
entre ellas MacAfee, Kaspersky
y GMS, han catalogado a 2013
como el afio de los ciberata-
ques. En este periodo podrian
cumplirse promesas como
aquella de incursionar a gran
escala en las entranas del sis-
tema bancario estadounidense.
América Latina se apunta co-
mo un terreno fértil para este
tipo de delitos que atacardn en
25% mas a los usuarios de mo-
viles, con respecto a 2012.

En octubre de 2012, vorVzakone,
un hacker de origen ruso manifestd
puiblicamente que planificaba interve-
nir el sistema bancario de EEUU para
2013. La operacién, segtin lo mencio-
nd, se denominaria Proyecto Blitzkrieg.
Frente a estas declaraciones la empre-
sa McAfee Labs sefialé que la amena-
za de vorVzakone no debe caer en saco
roto y mds bien tiene que ser conside-
rada como creible. ;Bajo qué mecanis-
mo operardn los hackers? La entidad
sefiala que no se tratard de un ataque
masivo, sino que mds bien se apuntard
a cuentas en diversos bancos de inver-
sién y cooperativas de crédito para asf
burlar los controles de seguridad, en
cuya mejora los bancos alrededor del
mundo invierten alrededor de $ 1.000
millones al afio.

En febrero pasado, China blandié
sus espadas y le hizo saber a EEUU que
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Fl hackfivismo se refiere al uso de herramientas tecnolé-
gicas para causar impacios que llamen la atencion sobre
alguna causa politica, ambiental o idedlista. En un enfor-
no politico cada vez mas polarizado, es de esperarse
este fipo de ataques tanto de defensores como de defrac
tores de las politicas que el pals esté levando a cabo.

la ciberguerra estaba declarada. Lejos
de esconder su identidad, los hackers
orientales dieron la cara, un asunto
que —a la vista de los expertos— tie-
ne que ver con su cultura y con la
intenciéon manifiesta de dar a conocer
su poder. El New York Times fue uno
de los mas recientes blancos de los ata-
ques de los ciberexpertos chinos, por

lo cual dicho diario pidi6 a la consul-
tora Mandiant un informe que revela
—entre otros muchos detalles— que
China, por carecer de leyes de pro-
piedad intelectual, es un potencial ata-
cante, pero no el tnico. De hecho hay
voces que apuntan a EEUU como el
pafs que mds ataques de malware rea-
liza, seguido del gigante asidtico. Asf



NOTA

lo sefiala el informe de Symantec y
McAfee de 2012.

El autor del libro Inside Cyber War-
fare, Jeffrey Carr, prefiere guardar cau-
tela y se suma a una postura que, aun-
que reconoce a China como un poten-
cial hacker, no lo sefiala de frente, ya
que, segin €él, acusaciones de este tipo
podrian generar el riesgo de una esca-
lada por parte del Ejército Popular de
ese pafs.

Dispositivos méviles:
entre los més vulnerables

De acuerdo con estimaciones de la
empresa de seguridad informdtica
GMS, los virus para méviles aumenta-
rdn en 25%, con respecto a 2012. En
su ultimo informe de tendencias, la
entidad sefiala que los ataques se regis-
trardn mayoritariamente en usuarios de
la plataforma Android, que es la de
mayor crecimiento y acceso. Ademds,
menciona que para quienes emplean
iOS, que es un sistema operativo mas
restringido mediante el cual toda apli-
cacion debe pasar por el filtro de Apple,
los peligros disminuyen.

Las amenazas para estos usuarios tie-
nen nombre y apellido: Men in the
Middle y Men in the Browser serfan las
formas de ataque mds empleadas para
violentar la seguridad de este segmen-
to. En el primer caso, el atacante se
interpone en la comunicacién entre el
usuario y el sitio al que quiere conec-
tarse. Al insertarse en esta comunica-
cién, puede acceder a toda la informa-
cién que se transfiere de uno a otro
lado, con lo cual el hacker accede a los
movimientos del internauta. Por otro
lado, en Men in the Browser, el atacan-
te va mucho mds all4, aquf se integra
al navegador (Explorer, Firefox, etc.) y,
no solamente puede ver lo que el ope-
rador de una tablet o una laptop esta
transmitiendo, sino que puede modifi-
car los datos enviados desde el origen.
Este tipo de ofensiva es muy utilizada
para realizar fraude financiero y ban-
cario.

En este campo, el desarrollo de las
redes sociales ha cambiado la percep-
cién de la privacidad y la confianza en

linea. En su informe, GMS menciona
que mientras los consumidores entien-
den que una parte importante de sus
datos personales han sido entregados a
los servicios en linea, la pregunta que
cabe es si los consumidores conffan en
estos. La interrogante cobra fuerza una
vez que sitios web tan populares como
Dropbox y LinkedIn registraron una
fuga de contrasefias.

Frente a este panorama, los exper-
tos recomiendan desechar la idea de
que los virus no afectan a quienes
emplean teléfonos celulares o disposi-
tivos méviles, ya que eso puede poner
al internauta en la cuerda floja sin pre-
vio aviso. De ah{ que las recomenda-
ciones apuntan a contar con una
herramienta antimalware que permita
controlar la seguridad de la informacién
en el dispositivo mévil.

Industrias y Gobiernos:
los blancos clasicos

Los casos de campafias de hackers
orientadas a violentar la seguridad
bancaria y varios mercados estadouni-
denses, entre ellos, el editorial, no son
temas aislados, ya que el hacktivismo
mantendra su actividad este afio a par-
tir de la creacién de virus o malwares
con miras a lo que los entendidos defi-
nen como una suerte de guerra elec-
trénica, que obligara a las industrias y
Gobiernos a protegerse frente a posibles
sabotajes, terrorismo o labores de espio-
naje.

Y pese a que las potencias econé-
micas como la estadounidense han sido
hasta ahora las que mds han sufrido de
estos males, América Latina serd un
epicentro que en este afio se presenta
como uno de los mds codiciados en
temas de vulnerabilidad informatica.
Paises como Brasil y México se apun-
tan como los blancos predilectos de este
tipo de delitos. Los prondsticos de los
expertos de Kaspersky develan un
incremento del desarrollo de ciberpro-
gramas con fines de ciberespionaje y
cibersabotaje. Estos ataques afectarfan
no solo a instituciones gubernamenta-
les, sino también a negocios e instala-
ciones de infraestructura criticas. H

El Ecuador
preferido para
los jubilados

la Asociacién de Corredores de Bie-
nes Raices de Pichincha organizé una con-
ferencia magistral, dictada por el consul-
for y conferencista internacional Carlos
ThurdeKoos, en la que se abordo el tema
Ecuador: pafs preferido para inversion de
bienes raices de retirados americanos y
canadienses.

ThurdeKoos, quien es actualmente
representante y enlace de la National
Association of Realtors de EEUU (NAR)
para Argentina y Ecuador, abordd duran-
te la conferencia femas como el desarro-
llo del sector inmobiliario en el pafs, la
inversion extranjera y el desarrollo de
zonas de descanso en el Ecuador.

la globalizacién, dijo, alcanzé a los
bienes raices. Grandes compaiiias con
sede en EEUU han buscado concrefar
negocios inmobiliarios de envergadura en
el Ecuador, pues el pais todavia es con-
siderado superior a ofros de la region
como desfino para personas de la terce-
ra edad. El boom inmobiliario para este
segmento apunta principalmente a las ciu-
dades de Cuenca en la Sierra y Bahia de
Cardquez en la Cosfa.

los corredores americanos operan
bajo la modalidad de asociacion con ins-
fituciones locales para desarrollar nego-
cios —online basicamente—. Hoy pro-
mocionan paquetes de vivienda para jubi-
lados de EEUU y Canada, a manera de
referencia, a través de estas asociaciones
estratégicas se han vendido al menos dos
proyectos en Bahia que abarcan un infe-
resante nimero de cuatro mil viviendas,
donde vivirén exclusivamente jubilados
americanos y canadienses.

Quienes esfan involucrados en este
fipo de negocios inmobiliarios consideran
que es ‘época de cosechar’, pues las opor
tunidades son de doble via, fanto para
quienes buscan invertir en el Ecuador como
para los que desean ir a hacer negocios
en EEUU bajo la modalidad de asocio-
ciones. ]
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